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La NSA americaine a pirate Orange 

PAR JEROMEHOURDEAUX 

ARTICLE PUBLIE LE MARDI 31 DECEMBRE 2013 

Selon des documents fournis par Edward Snowden, 
une unite speciale de hackers de l'agence americaine 
a introduit un virus dans le reseau informatique d'un 
consortium de seize societes - dont Orange gerant 
le cable sous-marin qui achemine les communications 
telephoniques et internet depuis Marseille vers 
l'Afrique du Nord, les pays du Golfe et l'Asie. 

Hambourg, de notre envoye special 

La NSA a reussi a pirater, au mois de fevrier 
2013, le reseau informatique du consortium gerant un 
important cable de communication qui relie la France 
a l’Afrique Nord et a l’Asie, rapporte, dimanche 29 
decembre, Spiegel Online. Mediapart a eu acces a des 
sources qui confirment ces informations. 

Selon des documents fournis par Edward Snowden 
au site allemand, les services de renseignement 
americains ont reussi a introduire un virus 
informatique dans le reseau de 1’organisation gerant 
le cable sous-marin dit « SEA-ME-WE-4 ». 
Ce cable part de Marseille pour acheminer les 
communications, telephoniques et internet, vers la 
Tunisie, l’Algerie, l’Egypte, l’Arabie saoudite, les 
Emirats arabes unis, puis le Pakistan, l’lnde, le 
Bangladesh, la Thailande, la Malaisie et Singapour. 



Ces cables sous-marins offrent, a celui qui les controle, 
l’acces a une quantite formidable d’informations. Au 
nombre d’environ 250 sur 1’ensemble de la planete, 
ils constituent le veritable squelette de l’internet 
mondial par lequel transite la quasi-totalite des 
communications. Chaque cable relie en effet plusieurs 
pays ou continents en se connectant a une serie de 
points d’entree, appeles Internet Exchange Points, 


qui ensuite redistribuent le trafic au sein du territoire 
concerne. Le cable « SEA-Me-We-4 », lui, part du 
point appele « Marseille internet exchange », situe 
au coeur de la cite phoceenne et gere par un consortium 
de seize societes dont le groupe de telecommunication 
frangais Orange. 

Le 21 juin, le quotidien britannique The Guardian 
avait deja revele l’existence d’un programme, 
baptise Tempora, developpe depuis 18 mois par 
l'agence de renseignement britannique GCHQ en 
partenariat avec la NSA, qui permet 1’interception 
des donnees circulant sur les tres nombreux cables 
situes au Royaume-Uni. Selon les documents fournis 
a l'epoque par Edward Snowden, les donnees sont 
conservees 30 jours, le temps d’etre triees et 
analysees. Au mois de mai dernier, pas moins 
de 300 analystes britanniques et 200 americains 
travaillaient sur le programme Tempora. En Grande- 
Bretagne, cette surveillance aurait ete effectuee avec 
la collaboration d’entreprises britanniques, qualifiees 
dans les documents fournis par Edward Snowden au 
Guardian, de « partenaires d’interception». 

Dans le cadre de la France, il ne semble pas que 
l’operateur historique frangais Orange ait eu, lui, son 
mot a dire. La NSA a realise un veritable piratage 
du reseau informatique gerant le cable. Selon un 
document classe top secret, fourni au Spiegel par 
Edward Snowden, une unite speciale de la NSA 
specialisee dans le hacking, VOffice of Tailored Acces 
Operation (bureau des operations d’acces adaptees), 
ou TAO, a en effet introduit un virus informatique 
lui permettant d’acceder aux outils de gestion du 
consortium. Le document affirme ainsi que, le 13 
fevrier 2013, la TAO « a reussi a collecter les 
informations de gestion des systemes du cable sous- 
marin SEA-Me-We ». L’agence se vante ainsi d’avoir 
« eu acces au site de gestion du consortium et d’avoir 
collecte les informations du reseau de niveau 2 qui 
montre la cartographie d’une partie significative du 
reseau ». 

Pour mener cette attaque, la NSA aurait utilise une 
technique baptisee « QUANTUMINSERT », deja 
utilisee par le GCHQ pour infiltrer les ordinateurs 
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de l’operateur telephonique beige Belgacom ou encore 
ceux du siege de l’organisation des pays exportateurs 
de petrole (OPEC). Mais cette intrusion n’aurait ete 
qu’un debut. « D’autres operations sontprevuespour 
lefutur afin de collecter plus d’informations sur celui- 
ci et sur d’autres systemes de cable. » 

[[lire_aussi]] 

L’article du Spiegel revient egalement largement 
sur les methodes et les operations menees par la 
TAO, qualifiee de veritable « unite de hacking de 
la NSA », basee a San Antonio en Californie et 
developpee apres les evenements du 11 septembre 
2001. Cette unite speciale intervient dans de tres 
nombreuses operations, que ce soit la lutte contre le 
terrorisme, les cyberattaques ou encore l’espionnage. 
Selon les documents diffuses par Edward Snowden, 
la TAO aurait notamment pour habitude d’utiliser 
les nombreuses failles de securite des produits 
informatiques de societes telles que Microsoft, Cisco, 
ou encore le chinois Huawei. Elle est egalement 
chargee de mener « des attaques agressives » sur 
certaines cibles. Ainsi, sur la demiere decennie, 
rapporte le site du Spiegel , elle aurait reussi a acceder 
a 258 cibles situees dans 89 pays. 

Pour cela, la NSA a specialement recrute des 
specialistes, souvent issus du monde du hacking, 
qualifies de «plombiers digitaux» par le site, souvent 


plus jeunes que la moyenne des agents de l’agence. 
Spiegel Online rappelle d’ailleurs que, ces dernieres 
annees, le directeur de la NSA, Keith Alexander, a fait 
plusieurs apparitions remarquees lors des principales 
reunions de hackers aux Etats-Unis. 

Sur mediapart.fr, un objet graphique est disponible a cet endroit. 

II est de notoriete publique que les agences de 
renseignement du monde entier n’hesitent pas a 
recruter directement certains de leurs agents au sein 
de la communaute des hackers. La publication de 

Particle du Spiegel intervient d’ailleurs en plein 30 e 
congres du Chaos Computer Club (CCC), la principale 
organisation de hackers d’Europe, qui se tient depuis 
le 27 decembre a Hambourg en Allemagne. Un 
evenement auquel assistent notamment plusieurs 
proches collaborateurs d’Edward Snowden dont les 
journalistes du Spiegel Laura Poitras et Jacob 
Appelbaum, signataires de Particle, ainsi que Glenn 
Greenwald. Lors d’un discours d’ouverture prononce 
en duplex depuis le Bresil, ce dernier a semble 
avertir les hackers presents en les appelant a fabriquer 
des «outils de liberation» pour contrer «les outils 
d’oppression». « Les gens, comme ceux dans cette 
salle, vont-ils travailler pour ceux qui detruisent 
le monde, ou vont-ils travailler pour le bien de 
Vhumanite ?» leur a-t-il demande. 
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